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Osvezitev

Sensorship resistance
* Pseudonimnost (javni kljuc)

Transparentnost
* Vidne transakcije (Bitcoin, Ethereum, etc..)
» Skrite transakcije (Monero)

Brez potrebe po zaupanju (trustless)
* Poslovanje med dvema strankama ne zahteva zaupanja med njima
e Zaupanje vliva sistem skozi matemti¢no preverljiva dejstva

Decentralizirano
* Vozlis¢a v sistemu so "vsa" enakopravna
e Sistem nima ene tocke odpovedi



Ethereum vs Bitcoin

* Bitcoin kot digitalno zlato sistem za neposreden prenos vrednosti v digitalni obliki
* Relativho pocasen
* Digitalno zlato
* Ohranjavrednost zaradiomejene zaloge
e Decentraliziranaura
* Programabilendenar
* UTXO model

* Ethereum kot svetovni raCunalnik na katerem Zivijo decentralizirane aplikacije
 Omogoca preverljivoizvajanje programov
* Pogodbajedenarnica(javenkljuc) zdodatkom programa, ki diktira njeno obnasanje

* Vsavozlis¢aizvedejo pogodboin se strinjajo zrezultatom
* Pogodboizvedemo ztransakcijo

» Sluzi kot podatkovna bazaaplikacijam

* Hrmba informacijvverigije relativho draga
* Programabilendenar

* Pogodbe lahko kot rezultat spreminjajo stanja denarnice
* State model



Pametne pogodbe, kako delujejo?

* Neodvisnost od vhoda

* lzracun ne more biti odvisen od vhoda, ki se spreminja

e Determinizem

» Zagotavlja preverljivost rezultatov

* Okoren programski jezik, vendar popoln po Turingu
* Visokonivojski jezik (Solidity)

* Prevedba v binarno obliko (Bytcode)

* Virtualni stroj (EVM)
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Pametne pogodbe, kaj so?

Program med dvema ali veC osebama, ki definira pravila s katerimi se vsi podpisniki strinjajo
Ob izvedbi, pravila dolocajo prehod v novo stanje (samodejno)

Decentraliziran avtomatizem, ki preverja in uverljavlja pogoje pogodbe

Omogoca prenos Cesarkoli vklju¢no z denarjem, delnicami in lastnino popolnoma neposredno

Pogodbe nadomescajo vlogo sodisca



Pametne pogodbe, lastnosti

e Samo-preveljivost

 Samodejna izvedba (ne klic, temvec razsodba)

* Brez moznostiprirejanja (temper-proof)

e Cenovno ugodne (v primerjavi z tradicionalnimi pogodbami)
e Varne (vrnost zagotavlja verizenje blokov)

* Natancne (logi¢na in deterministi¢na pravila)

* Hitre



Varne?

* Varne, vendar ne odporne na napake uporabnika
* Nekaterih pogodb ni mogoce spreminjati
* Napak ni mozno odpraviti, Ce je pogodba Ze podpisana

* Primeri kriticnih uporabniskih napak
* Re-entrancy

* Pogodbe lahko prozijo klice zunanjih pogodb

* Klic zunanje pogodbe je mogoce preusmeriti in prisiliti ponoven klic osnovne pogodbe z drugimi parametri
* Armitmeticna prelivanja

» Ce pogodba ne preverja uporabniskega vhoda lahko spreminjamo vrednosti spremenljivk
* Prevzeta vidljivost funkcij

* Nekatere funkcije pogodbe lahko izvede samo avtor, vendar mora to jasno definirati
e Slaba nakljucnost

* Pogodbe sodeterministi¢ne, najklju¢nosti ni

* Zunanji generator nakljuc¢nih sStevil (igre na sreco) je potencialna varnostna luknja



Decentralized “Ro

/eton|

SMART CONTRACTS

Najbolj razsirjena uporaba pogodb ETHEREUM

Virtualni zetoni znotraj Ethereum verige so pametne pogodbe, ki omogoca funkcionalnost zetona

Obicajno so zetoni valuta znotraj decentralizirane aplikacije

Nekaj primerov uporabe
* Decentralizirano upravljanje (glasovanje)
* Nagrajevanje uporabnikov
e Spodbuda
e Lastnistvo
* Pladilo za storitev
 ESCROW
* ICO
e ltd.



/etoni, standardi

e Zacetki so bili kaoticni
* Vsak zeton je bil malenkost drugacen

 Standardi ERC (analogno RFC)
* Ethereum request for comments
* Opisujejo mnozico funkcionalnosti, ki jih mora pogodba implementirati po standardu
» Standardizacija omogoca gradnjo protokolov, in ostalih pogodb
* Pogodbe (protokoli) lahko upravljajo z poljubnim Zetonom, ki sledi standardu
* Vsak ERC standard je jasno definiran in uporaben za specificen namen
* Standardi se gradijo in dodajajo



Kako do novega standarda? Kdo upravlja?

Odprtokoden projekt, kdorkoli lahko prispeva
* Prispevki pri nadgradnji programske opreme vozlis¢, algoritma za rudarjenje, itd.
e Ethereum fundacija skrbi za konsistenco in integriteto osnovnega nivoja

EIP (Ethereum improvement proposal) proces

* Predlogi za izboljSave (https://eips.ethereum.org/)

* Predlogi za izboljsave so kategorizirani:
Core
Networking
Interface
ERC
Meta

Informational
* Predlogi so javni in predmet diskusije
» Skozi diskusijo in podporo javnosti prehajajo v sprejet standard


https://eips.ethereum.org/

Ostali standardi

e ERC-20
* Predlagal Vitalik leta 2015

* Enostaven vmesnik za ustvarjanje Zetonov, ki so uporabni znotraj decentralizirane aplikacije (DApp)
* Vsak lahko naredi svoj ERC20 Zeton

* Najbolj uporabljen standard za zbiranje sredstev (ICO)

 ERC-721

» Standard za ne-zamenljive Zetone

« Zetone je mo¢ razlikovati in enoli¢no dologiti

e Uporaben za predstavljanje lastnistva sredstev

* Omogoca digitalizacijo realni sredstev (nepremicnin, delnic, itd.)
* Predstavlja lastnistvo virtualnih sredstev (zbirateljstvo,



Katere standarde poznamo?

ERC-223
* lzboljSsava ERC-20
* Resuje tezave pri izgubo Zetonov v primeru, da jih pomotoma posljemo napacni pogodbi
» Standard je sprejet, vendar trenutno Se ni konkretne implementacije

ERC-777

* Zmanjsuje trenje pri interakciji z ERC-20 pogodbami

* Posiljanje ERC-20 kovancev zahteva 2 transakciji, medtem ko ERC-777 samo 1

ERC-884

* Predlagan po sprejemu zakonodaje (ZDA), ki dopuséa spremljanje delniskih registrov na verigi blokov

* Omogoca spremljanje delnic v skladu z zakonodajo

ERC-1337

* Podpisovanje pogodb, ki omogocajo narocnine placljivih storitev

* Stranke lahko od pogodbe odstopijo kadarkoli, pravila doloci pogodba
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Primeri uporabe - splosno

 V\/si poslovni procesi, ki temeljijo na posredniku, ki v verigi vrednosti ne doprinese nicesar razen
Zzaupanja, varnosti, zavarovanja,...

* Delitev neizkoriS¢enih resursov v zameno za placilo (Zeton)
* PreprecCevanje ponarejanja

* Vodenje lastnistva

* Globalna trgovina brez potrebe po infrastrukturi

* Sledenje

* LastnisStvo nad osebnimi podatki

* ICO



|CO

e |CO (Initial Coin Offering)
* Zbiranje zaCetnega kapitala za podjetja

* Nakazilo ETH kovancev na pogodbo nam vrne sorazmerno stevilo zetonov, ki bodo obicajno imeli
funkcijo v platformi, ki jo podjetje razvija

* Spekulativna investicija
e \elik potencial za start-up

* Tvegana investicija zaradi pseudonimnostiin ne-reguliranega trga



Digitalna identiteta

e Zunanja verifikacija (KYC, AML, etc..) v obliki preroka (Oracles)

* Podatki se razprsijo (preverljivost) in zapiSejo v verigo

Pogodbe omogocajo verifikacijo podatkov (identitete ¢esarkoli) Connect Controller ~ Proxy Application
d?:'ze Contract  Contract o Contract
* Pogodbe definirajo kako verifikacija deluje - N
* Javna P é
* Zdovoljenjem New key
assigned,

* Enkratna
* Veckratna
« Casovno omejena

* Uporaba za verifikacijo izdanih dokumentov
* Univerza Cagliari (Italija) bo hranila identiteto diplom na Ethereum omrezju

* Microsoft digital identity (Bitcoin), TheKey, Civic, SelfKey, itd..

i

4 D D D m-of-n approvals

Recovery
Delegates



Hramba podatkov

* Decentralizirana hramba podatkov

* Ponudniki prejmejo nagrado glede na koli¢ino podatkoy, ki jih hranijo
* Uporabniki placajo glede na kolicino podatkoy, ki jih hranijo

 Placila diktira pametna pogodba

* BoljSi izkoristek neizkoriS¢enega prostora na streznikih

* Podatke varuje kriptografija, samo lastnik ima vpogled v vsebino

» Vozlis€a v omreZju hranijo kose datotek (ne celotne datoteke)

CLIENT MACHINE

I 0 11« CTTT
e Storl

HASH: A9627

* FileCoin

HASH: B9627

e Swarm

NETWORK

HASH: C9627

* SiaCoin i



Internet stvari (loT)

 Omrezje naprav opremljenih s senzorji (meritve, stanja)
* Naprav glede na meritve prozijo aktuatorje

* Preverljivost

* Varnost

* Avtomatizacija

* Optimizacija



Upravljanje dobavne verige

* Belezenje koli¢ine in prenosa dobrin po verigi (palete, kontenjeriji)

* Sledenje naroCilom, spremembam narocil, obvescenje o spremembah pri trgovini oziroma
dokumentaciji

e Sledenje paketomv realnem ¢asu
* Logisti¢na optimizacija

* Dodeljevanje in preverjanje certifikatov oziroma lastnosti fizicnim produktom
* Preverjanje avtenti¢nosti, kvalitete, sestavin produkta, itd..

* Povezovanje fizicnih dobrin z serijskimi Stevilkami, bar kodami, digitalnimi identifikatorji kot naprimer
RFID
e Avtomatiziranovodenje od zacetka do konca zZivljenskega cikla produktov
* Potimizacija proizvodnih procesov

* Deljenje informacij o proizvodnih processih, sestavi, dostavi in vzdrzevanju produkta med dobavitelji,
prodajalci in kon¢nimi uporabniki
* Preverljive knjige servisov
* Optimizacijastoritev



Privacy perservation (zasebnost)

* Ohranimo lastnistvo nad svojimi podatki

* Dovolimo dostop do podatkov po lastni izbiri
* Ne dovolimo kopiranje podatkov

* ZK-SNARKS

* Privacy perserving computation

 Umetna inteligenca in Blockchain



M2M payments

* |oT
 fizi¢ni nivo
* naprave tvorijo omrezje

Relacije

* pravila med napravami opisujejo in diktirajo pametne pogodbe.

Placila
* Mikrotransakcije in nano transakcije med napravami
* Uporaba x Casa stroja X lahko s pomocjo pogodbe zamenjamo za y ¢asa na stroju Y

ldeja
* Tovarne kot storitev
* Samodejna optimalna ucinkovitost (finan¢na)
* Industrja 4.0



lgre in zbirateljstvo

Digtalne dobrine lahko predstavimo z zeton
Vigrah zbiramo virtualne valute in dobrine, katerih funkcija je omejena na igro
Standard ERC-721 za unikatno doloCanje posameznega izdelka

Sledenje standardu omogoca trgovanje zetonov na borzah
* 0Ox Protocol, Kyber Network

Globalna ekonomija med igrami
* Enjin, Matic

Trgovanje med zbiratelji
* CryptoKitties



Predstavitev fizicnih dobrin z zetoni(tokenizing
real assets)

Globalna digitalna ekonomija za fizicne dobrine

Preko geografskih omejitev

Prodaja nepremicnin
* Ritzy Aspen Hotel

Solastnistvo premicnin, neprimicnin in podjet;ji

Platforme za deljenje dobicka skozi lastnistvo
e Atlant



Decentralizirane borze (OxProject)

* Mnozica pametnih pogodb, ki omogoca popolnoma neposredno menjavo Zetonov

» Ustvarjalec (maker)
* Pripraviseznam pogojev menjave po specifikaciji Ox protokla
* Svojodenarnico (publickey) vnese kot prodajalca
* Podpisecelotn seznam z svojim privatnim klju¢em
* Rezultatdodanakonecseznama za preverljivost

* Odjemalec (taker)
* Od koderkoli prejme seznam iz katerega razbere pogoje
« Ce se z pogoji strinja kot kupca vnese svojo denarnico (public key)
* PodpiSez privatnimklju¢emin rezultat dodana seznam
* Posljeseznam pametni pogodbi

* Pogodba
* Preveri podpiseinstanjenadenarnicahobeh

* |zvede menjavo
* Podpira ERC-20,ERC-721, ERC-1155

* Relayers



Upravljanje - Governance

« Zetone se uporavlja za glasovanje

* Glasuje se o smerirazvoja odprtokodnih protokolov

* Glasuje se o sproscanju sredstev organizaciji, ki skrbi za razvoj in raziskovanje
* Problemi kupovanja glasov

» Glasovanje predstavnikov, ki upravljajo konsens (dPoS, i.e. EoS)

* DAO (decentralized autonmous organizations)



Sistemi nadgrajevanja (Brave Browser)

* Uporabnik odloCa o deljenju podatkov
* Uporabnik je nagrajen za ogled oglasov

* Nagrajevanije tistih, ki si to zasluzijo (samodejno ali rocno)
* Marketing je bolj efektiven
* Nima negativnega vpliva

* Ceneje (ni posrednika)

e Velik "network effect".



Sma rt B/I_ (Ca rgOX) Exporter Importer

Ni potrebe po zaupanju

!
, The B/L s issued carggotﬁleam tntg \
e has to present

Ne potrebuje zavarovanja (ESCROW) f| Zhimert e B document |
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Digitalni dokumenti so preverljivo
ne spremeni

{

Pohitritev in optimizacija procesa

The total time needed for B/L transfer via express courier service:

5-10 days

Blockenain based
token - Smart B/L




Zasebno brskanje (Loki)

* Omrezje ToR

Tor Network

* Anonimnost pri uporabi Interneta
* Nesledljivost

* Ni odporen na Sybil napade

* Resitev: zastavljanje zetonov
Web Client

* Placevanje po prometu




/avarovalnistvo

Zavarovalnistvo kot pametna pogodba

Za enostavne, objektivne in enostavno peverljive stvari

Zelo efektivno in hitro

Brez nepotrebne birokracije in postopkov

Kako razsodimo?
* Tako, da odlocitve sprejemamo na preveljivih dejstvih

* Zavarovanje pred suSo v Gani, Keniji in Ugandi
* Po 7 dneh brez padavin, pametna pogodba pri¢ne z nakazili sredstev
* Orakli (decentralizirana omreZja, ki odgovarjajo na vprasanja z resnico
* Lahko so programski ali fizi¢ni
* QOdgovarjajo resnico z neko mero garancije

* Intel Software Guarded Extensions (SGX)



DeFl

e Odprtokodnost in interoperabilnost
* Dostopnost financnih inStrumentov
* Financna transparentnost

 Stabilni kovanci (predstavljajo FIAT valute)
 MakerDAO, decentraliziran stabilen kovanec

e kriptovalute kot zavarovanje
e V primerune placila

» Krediti, ki izplacujejo FIAT(DAI)
* Posojanjeizplacano v kritpovaluti, ki je stabilna
e Zavarovanjev kriptovaluti

* Delujoci primeri:
 ETHLend
* Dharma
* CoinlLoan
e Salt



Internet vrednosti

* Kripto valute kot nov sloj internet protokola

* Resni¢no globalna ekonomija

* Ogromen potencial za nerazvite drzave, kjer ljudje nimajo dostopa do financ¢nih ustanov
* Industrija 4.0

e Zelo ucinkovita ekonomija

e Za enostavne posle ni potrebe po sodis¢u (pametna pogodba)



Skalabilnost

Bitcoin: 3 transakcije na sekundo

Ethereum 20 transakcij na sekundo

Globalna ekonomija ?

Kje je tezava?
* Velikost blokov
* Konsenz
* Ekonomska finalnost



Ethereum 2.0

* Casper FFG (PoS)

* Validatorji Main Chain (PoW)
provides (one-way) stakin
e Hard-slash 9

* VRF, VDF
: Beacon Chain
¢ Sha rd ed Cha IN provides Casper FFG Proof-
T . of-Stake and random
* Periodi¢ni posnetki number generation

e Lokalne transakcije so hitre
* Transakcij ne vpisujemo v glavno verigo

* Glavna veriga Shard Chain

provides data
° Zmanjéana poraba prostora

Bl
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* Obdeluje samo spore E:er:nﬁe: Eogiis

* Vrhovno sodisce execution result

* Veriga zaupanja

/ / / Shard 1
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Shard 100




Vprasanja



